Kybersikana

Kybersikana znamena zneuziti informac¢nich komunika¢nich technologii (hlavné mobilnich telefond, pocitacd,
socidlnich siti a internetu) s cilem poSkozenému opakované ublizovat. Na poSkozeného ma toto jednani dlouhodoby
dopad. Obét je takovymto chovanim dlouhodobé poskozovéana. V ramci kybersikany se méze jednat o vydirani,
ublizovani, ztrapfiovani, obtéZovani, ohrozovani, zastradovani apod. Pachatel své jednani zpravidla stupriuje. Casto
je kybersikana spojovana s klasickou Sikanou. Ve virtualnim svété ale neplati pravidla klasické Sikany - nezdleZi zde
na véku, pohlavi, fyzické sile Gto¢nika ¢i socidlnim postaveni. U kybersikany m{ze Gtok prijit kdykoliv a kdekoliv, i
treba o pllnoci pomoci opakovanych zprav ¢i volani.

Skutec¢nou kybersikanu zaziva priblizné 8 - 10% déti.

Uto¢nici spoléhaji na anonymitu v kyberprostoru, pachatel ¢asto vystupuje pod faleSnymi prezdivkami. | tak Ize
utocnika identifikovat. Kyberprostor dava utocCnikovi pocit bezpeci. Casto se jedna o spoluzaky i spolupracovniky.
Uto¢nik nemusi obét osobné znat. Kybersikana mize byt i nedmysina.

Rozpozndéni obéti kybersikany je slozité, protoze dopady kyberSikany jsou spiSe v roviné psychické. Je pomérné
nesnadné na obéti rozeznat varovné signaly. Obét se Casto uzavird do sebe a prestava komunikovat s okolim, at uz
ze strachu, ze Gtocnik zintenzivni své Utoky, ze studu nebo strachu z nepochopeni problému rodic¢i nebo uciteli.
Zakladem Uspéchu je rozpoznat kyberSikanu véas a nabidnout obéti pomoc.

Priznaky kybersikanovaného ditéte

Dité zdsadné zméni své ndvyky pfi pouzivani pocitace, mobilu, socidlni sité atd. Béhem pouzivani internetu je dité
smutné, rozzlobené ¢&i zoufalé. Pri ozndmeni prichodu nové SMS proziva negativni emoce, frustraci, strach, vztek
atd. Dité se brani diskuzi o tom, co na pocitacdi déld, s kym si piSe, kdo mu poslal SMS atd. Postupné omezuje

nich naopak pousti s velkou vervou. Trpi poklesem pracovni vykonnosti, zhorsenim prospéchu. Objevuji se
problémy s chovanim a potycky se spoluzaky. Mizeme se také setkat s drzym chovanim k ucitelim nebo obecné k
autoritdm. Vyhybd se skupinovym aktivitdm, kde hrozi, Ze se potkd se spoluzaky. Vykazuje zmény ndlad, chovani,
spanku nebo jevi znamky deprese a Uzkosti. Vymlouva se na cokoliv, jen aby nemuselo do sSkoly (nej¢astéji na
bolesti bricha, hlavy, nevolnost.) Ze skoly se naopak mze zacdit vracet pozdéji nez obvykle, bez zjevné priciny. Dité
ma casto snizenou chut k jidlu az nechutenstvi. Objevuji se sklony k nespavosti, Spatnému usinani a no¢nim
maram. Nékteré déti naopak vyhledavaji pritomnost uciteld kvali pocitu bezpedi. Dité plsobi vystrasené, zakfrikle, a
pritom ve svém projevu mize problematiku kybersikany zleh¢ovat a ujiStovat o tom, ze Zadny problém neni. Dité
se mlze za situaci stydét a snaZit se ji za kazdou cenu neprozradit dal$im aktérim. Mohou se stridat chvile apatie a
agresivity. Dité se nedokdze soustredit, je roztékané.

Komunikace s obéti kybersikany

Pri komunikaci s obétf je tfeba zachovavat nékolik zasad. Osloveny
poradce by se mél predevsim snazit o to, aby obét citila podporu. Mél by
byt vstricny a trpélivy. Mél by obét v klidu vyslechnout, ujistit ji, ze udélala
spravné, kdyz se rozhodla hledat pomoc, a ocenit jeji state¢nost. K situaci
je treba pristupovat vécné. Odsuzovani, vycitky, krik ani vyhrozovani nic
neresi. Traumatizujici situace mlze ovliviiovat Gsudek obéti i jeji
schopnost rozhodovani. Obét mlze potrebovat pomoci i v banalnich
situacich. Pokud se situace vymykd moznostem reseni, které poradce ma,
mél by obét zkontaktovat s odbornymi poradnami, pripadné policii. V této
komunikaci pak méze figurovat i jako prostfednik (pokud si to obé&t bude Mobilni telefon
prat).

Projevy kybersikany

Mezi projevy kybersikany patfi pomlouvani, urdzeni, zastraSovani, ponizovani a zesmésinovani. Pofizovani audio a
video zdznamd, fotografii, jejich ndsledna Uprava a zverejnéni s cilem poskodit obét. Porizovani video zdznam
spojené s predem pfripravenym fyzicky Gtokem. Kradez identity a nasledné vystupovani Gtocnika pod identitou
obéti. Odhalovani cizich tajemstvi.Vydirani pomoci informacnich a komunikacnich technologii. Kyberstalking, coz je
obtéZovani a pronasledovani pomoci informacnich a komunikacnich technologii. Dale sem patfi napriklad
provokovani a napadani uzivatell v diskuznich férech.

Co délat s kybersikanou?

uchovavat si veskeré dikazy (SMS zpravy, zpravy z chatu nebo emailu, screenshoty, atd.)
ukoncit komunikaci s uto¢nikem

nemstit se, nevyhrozovat a neoplacet utoky

blokovat utoc¢nika a obsah, ktery rozsiruje

oznamit utok dospélému, jemuz davéfujeme (rodi¢, uditel, trenér, vedouci krouzku, atd.)
pokusit se identifikovat pachatele (napfiklad podle profilu)
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Kybergrooming

Kybergrooming je velmi nebezpecny fenomén, ktery je spojeny s virtualni komunikaci. Jde o komunikaci
sexualniho Gto¢nika s ditétem, jejimz cilem je primét dité k osobnimu setkani, na kterém pak m{ze dojit k
sexudlnimu zneuziti ditéte, pfipadné opakovanému zneuzivani. Dité je asto nuceno zasilat své fotografie Ci videa
sexuélni povahy nebo se svlékat pfed webkamerou. Uto¢nik se chové jako predator. Svou obé&t nebo obéti si peclivé
vybird a nésledné je systematicky a dlouhodobé manipuluje. Délka a charakter manipulace obvykle zavisi na ditéti,
na jeho zkusenostech, davérivosti apod., ale také na schopnostech a zku$enostech Gto¢nika (napf. na jeho
dlvéryhodnosti, na rychlosti, se kterou si dovede o ditéti opatrit dostatek citlivych materialG atd.).

Sexting

Termin sexting vznikl sloZzenim slov sex a textovéni, nebot se jedn& o rozesilani textovych zprdv se sexudlnim
obsahem. Novéji oznacuje také publikovani téchto informaci na internetu, stejné jako zverejfiovani vlastnich
obnaZenych fotografii nebo videi se sexudlnim obsahem. Ackoli se sextingu vénuji predevsim dospéli, a to v rdmci
partnerskych vztahd, stale ¢astéji se s nim setkdvame také u déti zdkladnich Skol. Déti sice toto chovani povazuji
za velmi rizikové, nicméné ne vzdy jsou schopny odolat tlaku prostredi. Zvlasté pak v situaci, kdy je sexualita
~celebrit” prezentovana jako zplsob, jak se zviditelnit a udrzet se v medialnim prostoru.

Vv s v

Nej¢astéjsi motivace k rozesilani ¢i zverejnovani intimnich materialQ:

snaha o navazani vztahu;

snaha o zpestreni trvajiciho sexualniho vztahu;
zachyceni vlastniho téla v nejlepsi kondici;
snaha o ziskani reakce okolf;

snaha zviditelnit se;

tlak okoli.



